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Tietoturvapolitiikka on ammattikorkeakoulun johdon kannanotto, joka
maaérittelee ammattikorkeakoulun tietoturvallisuuden tavoitteet, vastuut
ja toteutuskeinot.

Ammattikorkeakoululla on sidosryhmid, jotka asettavat vaatimuksia,
velvoitteita, maarayksia ja ohjeita tietoturvallisuuden suhteen. Tallaisia
ovat mm. asiakkaat, sopimuskumppanit ja lainsaataja.

Tietoturvauhkien huomioiminen on tarkeaa, koska ammatti-
korkeakoulun paivittdinen toiminta perustuu pitkalle tietojarjestelmien ja
tietoverkkojen turvalliseen ja luotettavaan toimintaan. Normaaliajan
toiminnan tietojenkasittelyn turvaamisen lisdksi varaudutaan toiminnan
keskeyttaviin uhkatilanteisiin ja niista toipumiseen.

Ammattikorkeakoulu suhteuttaa tietoturvatoimensa uhkien vakavuu-
teen, tekniseen kehitystasoon ja kustannuksiin.

Tietoturvaa pitaa jatkuvasti kehittdd vastaamaan muuttuvia toimintaris-
keja, vaatimuksia ja ymparistoja. Ammattikorkeakoulun tiedot, tietojen-
kasittelyjarjestelmat, tietoverkko ja sen palvelut pidetdan asianmukai-
sesti suojattuina normaali-, hairi6- ja erityistilanteissa seka poikkeus-
oloissa hallinnollisten, teknisten ja muiden toimenpiteiden avulla.

Ammattikorkeakoulun tietoturvallisuustyon padmaara on turvata am-
mattikorkeakoulun toiminnalle tarkeiden tietojarjestelmien ja tietoverk-
kojen keskeytyméton toiminta, estaa tietojen ja tietojarjestelmien val-
tuudeton kayttd, tahaton tai tahallinen tiedon tuhoutuminen tai vaaris-
tyminen sek& minimoida aiheutuvat vahingot.

Tietoturvallisuuden kasite ja merkitys

Tietoturvallisuus tarkoittaa tietojenkasittelyn turvaamista. Tietoturvalli-
suusty6 on tietoturvallisuuden saavuttamiseksi tehtavien toimenpitei-
den suunnittelua, toteuttamista, valvontaa, seurantaa ja ohjausta. Toi-
mintaan kuuluvat tietojen turvaamisen menetelmat, vélineet ja toimen-
piteet, tydhon osoitetut resurssit seka valineiston tietoturvaominaisuu-
det.
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Tietoturvallisuus rakentuu tiedon luottamuksellisuudesta, eheydesta ja
kaytettavyydesta seka lisksi soveltuvilta osin paasynvalvonnasta ja
kiistamattomyydesta.

Luottamuksellisuus tarkoittaa, etta tiedot ovat vain niiden kayttoon oi-
keutettujen saatavissa sovituilla tavoilla ja sovittuun aikaan eika niita
paljasteta tai muutoin saateta sivullisten tietoon.

Eheys tarkoittaa, etta tiedot ja tietojarjestelmat ovat luotettavia, oikeel-
lisia ja ajantasaisia eivatka ole muuttuneet tai vahingoittuneet laitteisto-
tai ohjelmistovikojen, luonnontapahtumien tai oikeudettoman inhimilli-
sen toiminnan seurauksena.

Kaytettavyys tarkoittaa, etta tiedot ja tietojenkasittelyjarjestelmét ovat
kaytettavissa ja kayttokelpoisia valtuutetuille kayttajille, toiminnan kan-
nalta hyvaksyttavan ajan kuluessa.

Paasynvalvonta tarkoittaa, etta tietoa tai tietojarjestelmaa ei voi kayt-
taa ilman lupaa.

Kiistamattomyys tarkoittaa todisteiden luomista sen varmistamiseksi,
ettei yksikaan tietojen kasittelyn tai siirron osapuoli voi jalkikateen Kiis-
t&& osuuttaan siihen.

Tietoturvallisuus kattaa kaikenlaiset ammattikorkeakoulun tietojenkasit-
telytehtavat sisaltden myads erityyppisten dokumenttien arkistoinnin.
Tietoturvallisuustoimet koskevat séhkoisessa, puhutussa ja kirjallisessa
muodossa olevan tiedon kasittelyd, sailyttamistd, luovutusta ja siirtoa.

Tietoturvatoimintaa ohjaavat tekijat

Ammattikorkeakoulun tietoturvallisuutta hoidetaan kansallisten ja kan-
sainvalisten tietoturvallisuutta koskevien sdadosten pohjalta seka valti-
onhallinnon tietoturvallisuudesta annettuja ohjeita ja suosituksia, etta
CSC - Tieteen tietotekniikan keskuksen tietoturvavaatimuksia, noudat-
taen.

Yhteisotilaaja

Ammattikorkeakoululla on yhteisétilaajana velvollisuus huolehtia toi-
minnan turvallisuuden, tietoliikenne-, laitteisto-, ohjelmisto- ja tietoai-
neistoturvallisuuden varmistamisesta. Ammattikorkeakoulu kasittelee
viestintdverkossaan luottamuksellisia viesteja, tunnistamis- ja sidos-
ryhmatietoja seka henkilbtietoja.

Ammattikorkeakoulussa kasitellaan henkilotietoja, joista osa on arka-
luontoisia, kuten opiskelijoita ja heidan terveydentilaansa koskevat ar-
vioinnit (ammattikorkeakoululaki 351/2003). Tietojen kasittely ja luovu-
tus eri sidosryhmille tulee ohjeistaa selkeasti. Ammattikorkeakoulun
opetuksen eri osa-alueilla kasitellaan todellisia tydelaman tietoja, jotka
ovat osin salassa pidettaviad, kuten potilas-, katsastus- ja tilitiedot seka
harjoittelupaikkojen ja opinnaytetdiden toimeksiantajaorganisaatioiden
likesalaisuudet. Ammattikorkeakoulu noudattaa toiminnassaan jul-
kisuuslain (621/1999) mukaista hyvaa tiedonhallintatapaa ja henkilotie-
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tolakia (523/1999). Muita tietosuojan kannalta keskeisia saadoksia ovat
sahkaoisen viestinnén tietosuojalaki (516/2004) ja yksityisyyden suoja
tydelamassa (759/2004).

Hyva yllapitotapa

Vastuut

Tietoturvallisuusty® omalta osaltaan toteuttaa tietojarjestelmien ja -
verkkojen hyvaa yllapitotapaa, joka tarkoittaa suunnitelmallista, vas-
tuuntuntoista ja ammattitaitoista yllapitoa seka, jossa otetaan huomioon
julkisuuslaissa ja -asetuksessa saadetty hyva tiedonhallintatapa.

Vararehtori ja AMK:n hallitus

Tietoturvallisuutta johtaa ammattikorkeakoulun vararehtori. Hanen
kanssaan ylin vastuu tietoturvallisuudesta on ammattikorkeakoulun hal-
lituksella, joka vastaa tietoturvallisuuden toteutumisesta ja tarvittavien
edellytyksien luomisesta.

AMK:n tietoturvaryhma

Vararehtori nimittéa tietoturvaryhmaan kuuluvat henkil6t niin, ettéa kaikki
tietoturvaan liittyvat toiminnot ja vaatimukset tulee katettua. Tietoturva-
ryhma edustaa ammattikorkeakoulun eri tahojen tietoturvanakemyksia,
sovittaa yhteen tietoturvatoimenpiteet ja turvallisuustason seka ohjaa
tietoturvatoimenpiteita.

Tietoturvaryhman keskeisia tehtavia ovat riskianalyysin toteuttaminen,
tietoturvallisuuden kehittamissuunnitelman laadinta ja sen toteutuksen
seuranta, auditoinnin jarjestaminen seka johdon katselmuksen valmis-
telu.

AMK:n tietoturvavastaava

Ammattikorkeakoulussa on rehtorin paatoksella nimetty tai toiminta-
saanndssa maaritelty ammattikorkeakoulun tietoturvavastaava. Am-
mattikorkeakoulun tietoturvavastaava vastaa tietoturvallisuuden seu-
rannasta, raportoinnista, toteutuksen valvonnasta seka kehittamis-
hankkeiden toteutuksesta ja tietoturvatietouden edistamisesta. Ammat-
tikorkeakoulun tietoturvavastaava toimii saamiensa resurssien ja toi-
mintavaltuuksien puitteissa apunaan sadannobllisesti kokoontuva tietotur-
varyhma, jonka puheenjohtajana toimii tietoturvavastaava.
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Toimipisteen tietoturvayhteyshenkild

Esimiehet

Tietoturvallisuuden toteuttamista ammattikorkeakoulun toimipisteissa ja
niiden tietojenkasittelyjarjestelmissé ohjaa ja valvoo nimetty toimipis-
teen tietoturvayhteyshenkild.

Esimiehet vastaavat siitd, ettd oma henkilokunta on selvilla tietoturvan
vaatimuksista ja saanndista seka noudattaa niitéd. Esimies vastaa uusi-
en tydntekijoiden ja sijaisten perehdytyksesta yksikdssa noudatettaviin
tietoturva- ja tietosuojaperiaatteisiin. Esimies kasittelee vah&patoiset ja
tahattomat tietoturvarikkomukset. Kaikki merkittavat, torkeat ja tuotta-
mukselliset tietoturva- ja tietosuojarikkomukset on saatettava tietoturva-
vastaavan tietoon.

Tietojarjestelmien ja -verkkojen yllapitaja ja kayttaja

Jokainen ammattikorkeakoulun tietoja kasitteleva, tietojarjestelmien tai
tietoverkkojen yllapitaja ja kayttaja on vime kadessa vastuussa tieto-
turvallisuuden toteuttamisesta omalta osaltaan.

Tietojarjestelmien ja tietojen omistaja

Tietojarjestelman omistaja (haltija) vastaa mm. henkil6tietolaissa maini-
tun rekisterinpitgjan velvollisuuksista sek& oman tietojarjestelmansa tie-
toturvallisuudesta dokumentoinnin, turvaluokittelun, kayttajaoikeusre-
kisterin yllapidon, kayttdoikeuksien, kayton, varmistusten, tuen, koulu-
tuksen, yllapidon, kehittamisen ja jatkuvuussuunnittelun osalta seka va-
rautumisesta poikkeustilanteisiin. Vastuiden tunnettavuutta edistetaan
saanndllisin koulutuksin ja harjoituksin.

AMK:n yksikot

Ammattikorkeakoulun yksikét varautuvat oman ymparistonsa tietotur-
vallisuuden toteuttamisen kustannuksiin.

Alihankintasuhteet ja ulkoistaminen

Toteutuskeinot

Ammattikorkeakoulun tietoturvaa koskevasta vastuusta ja tietoturva-
vaatimuksista johdetut menettelyt ulotetaan alihankintasuhteisiin ja ul-
koistettujen palvelujen toimittajaan.

Tietoturvallisuuden toteuttamisen perusta on tama ammattikorkeakou-
lun johdon hyvaksyma kirjallinen tietoturvapolitiikka, joka annetaan tie-
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doksi ammattikorkeakoulun WWW-sivuilla ja intranetissa jokaiselle
ammattikorkeakoulun henkilokunnan jasenelle, opiskelijalle ja tietojar-
jestelmien kayttajalle.

Riskikartoitus

Tietoturvallisuuden tavoitteiden saavuttaminen on jatkuva prosessi, jo-
ka tapahtuu hallinnollisten, fyysisten ja teknisten ratkaisujen avulla.
Ammattikorkeakoulun tietoturvallisuuden kehittamistarpeiden ja tavoit-
teiden méaarittelemiseksi tietoturvaryhma kartoittaa ammattikorkeakou-
lun tietoturvallisuusriskit séanndéllisin véliajoin. Kartoituksen tavoitteena
on tunnistaa toimintaa vaarantavat uhat, kartoittaa tietojenkasittelyn
haavoittuvat kohdat ja arvioida menetykset uhan toteutuessa seka ar-
vioida tietoturvallisuuden rakentamisen kustannukset riskien vahenta-
miseksi.

Tietoturvasuunnitelma

Tietoturvaperiaatteiden ja riskikartoituksen pohjalta tietoturvaryhma laa-
tii ammattikorkeakoulun tietoturvasuunnitelman, jota tarkistetaan saan-
nollisesti. Tietoturvaperiaatteet sisallytetadan ammattikorkeakoulun ko-
konaisarkkitehtuuriin ja ne otetaan sitad kautta huomioon mm. tietojar-
jestelméhankinnoissa.

Tietoaineistojen ja tietojarjestelmien luokittelu

Tietoturvaryhma huolehtii asiantuntijoita kayttaen ammatti-
korkeakoulun tietoaineistojen ja tietojarjestelmien luokittelusta tietoai-
neistojen luottamuksellisuuden ja tietojarjestelmien tarkeyden mukaan.
Kullekin turvallisuusluokalle méaaritellaan vaadittava tietoturvallisuusta-
S0 ja sen mukaiset tietoturvatoimenpiteet.

Tietojarjestelman omistaja

IT-toiminta

Vararehtori nimeaa jokaiselle tietojarjestelmalle tai sen osalle yksikasit-
teisen omistajan. Jarjestelmien perehdyttdmisvastuu on jarjestelman
omistajalla.

Perustietotekniikkaan liittyvasta teknisesta tietoturvasta vastaa IT-
toiminta. IT-toiminnan yhtena asiantuntijuusalueena on tietoturvalli-
suus. IT-toiminta osallistuu aktiivisesti tietoturvan suunnitteluun ja tieto-
turvatyon toteuttamiseen. IT-toiminta yllapitaa tietoturvaosaamistaan,
joka on kaikkien yksikkojen kaytettavissa. IT-toiminta jarjestaa tietotur-
vaan liittyvia asiantuntija- ja konsultointipalveluja. Tietoturvakoulutusta
jarjestetdan yhteistydssa henkilostokoulutuksesta vastaavien kanssa.
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Dokumentit

Tiedottaminen

Tietoturvallisuuden toteuttamista ohjaavat dokumentit ovat vahvistettuja
ja asianomaisten kohderyhmien saatavissa.

Ammattikorkeakoulun tietoturva-asioista tiedottamisesta ammattikor-
keakoulun ulkopuolelle ja ammattikorkeakoulun sisalla yleisella tasolla
vastaa ammattikorkeakoulun tietoturvavastaava. Toimipisteiden sisai-
seen tiedottamiseen osallistuvat myos toimipisteiden tietoturvayhteys-
henkil6t.

Tietoturvaryhma tiedottaa ammattikorkeakoulun opiskelijoille ja henki-
I6kunnalle tietoturvallisuudesta ja heitd koskevista saanndgista ja ohjeis-
ta.

Tietoturvallisuuden seuranta ja ongelmatilanteiden kasittely

Tietoturvallisuuden toteutumisen valvonta

Tietoturvasta vastaamaan nimetyilla henkil6illa on ammattikorkeakou-
lun valtuutus ja velvollisuus tehda ammattikorkeakoulun tietojarjestel-
mien tietoturvallisuuden kartoituksia ja ryhtya toimenpiteisiin havaittujen
tietoturvallisuuden heikkouksien parantamiseksi.

Jokainen ammattikorkeakoulun tietojenkasittelyjarjestelmien kayttaja on
velvollinen noudattamaan hyvaksyttyja kayttosaantoja ja tietoturvaoh-
jeita.

Toiminta hairidtilanteissa ja raportointi

Kayttgjien ja yllapitajien tulee ilmoittaa havaitsemistaan tietoturvallisuu-
den puutteista, tietoturvallisuuteen liittyvista vaarinkaytoksista tai epai-

lemistaén tietoturvarikkomuksista toimipisteensa tietoturvayhteyshenki-
I6lle tai suoraan ammattikorkeakoulun tietoturvavastaavalle.

Ammattikorkeakoulun tietoturvavastaava raportoi ammattikorkeakoulun
ylimmalle johdolle ja tarvittaessa johtoryhmalle vakavista tietoturvalli-
suuden rikkomisista tai sellaisten epailyista.

Tietoturvapolitiikka tulee voimaan hyvaksymispaivana.
Turussa 18.12.2012

Juha Kettunen
rehtori



