TURKU AMK

Tietojarjestelmien kayttosaannot
Turun ammattikorkeakoulu 16.4.2025

Naiden saantojen tarkoituksena on mahdollistaa turvallinen ja viihtyisa opiskelu- ja tyoskentely-ymparisto,
jossa tietoturvallisuus ja yksityisyyden suoja voidaan taata, ja jossa voidaan varmistaa opiskelun esteeton
sujuminen seka Turun ammattikorkeakoulun palvelujen keskeytykseton jatkuminen.

Tiivistelma

Turun ammattikorkeakoulun, jaljempana korkeakoulun, omistamia tai hallinnoimia tietojarjestelmia ja
tietoaineistoja tulee kdyttaa ja kasitella huolellisesti, eika niitad saa tahallisesti hairita tai vahingoittaa.

Kayton tulee liittya opiskeluun, tydntekoon tai luottamustoimeen korkeakoulussa tai opiskelijakunnassa, tai
korkeakouluun ldheisesti liittyvdn muun tehtavan hoitamiseen. Lisdksi sallitaan yksityinen kayttoé ndissa
saannoissa tarkemmin kuvatuin rajauksin. Kaytosta voidaan antaa tarkempaa ohjeistusta, jota tulee myos
noudattaa. Muu kaytto edellyttda kirjallista lupaa.

Tietojarjestelmia ei saa kayttaa toisten kdyttajatunnuksilla eika henkilokohtaisia salasanoja, PIN-koodeja tai
muita henkilokohtaisia padsyavaimia saa luovuttaa muille.

Luvaton tietoturvaheikkouksien ja -puutteiden etsiminen, omien tietojarjestelmien ja palveluiden luvaton
liitttdminen tietoverkkoon tai verkkotunnukseen (kuten turkuamk.fi) seka tietojarjestelmien kaytt6 ilman
myodnnettya kdyttdvaltuutta on kielletty.

Yksityiset tiedot tulee merkita selkeasti yksityisiksi. Kayttajan omalla vastuulla on siirtda ne muualle ennen
kayttovaltuuden paattymista. Korkeakoululla ei ole velvollisuutta palauttaa niita jalkikateen.

Yksityisyydensuojaa, tekijanoikeuksia ja kayttdoikeussopimuksia tulee kunnioittaa.
Havaituista vakavista tietoturvallisuuden puutteista ja poikkeamista on ilmoitettava.

Epaasiallinen kdytds muita kohtaan on kielletty.

Velvoittavat sdannot ovat sisallysluettelon jalkeen. Lopussa on sanasto termien selittamiseksi. Palaute ja
kysymykset tulee toimittaa Turun ammattikorkeakoulun palveluportaalin kautta.
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Soveltamisala

Naitd saantoja sovelletaan Turun ammattikorkeakoulun omistamien, hallinnoimien tai muutoin sen vastuulla
olevien tietojarjestelmien kayttoon ja yllapitoon. Sdant6ja sovelletaan soveltuvin osin myos sellaisiin
tietoteknisiin palveluihin, joihin kdyttadja on saanut kadyttovaltuuden ty6- tai palvelussuhteen tai opinto-
oikeuden perusteella tai muutoin korkeakoulun kautta tai valittdmana.

Saannot velvoittavat korkeakoulun henkildst6a ja tutkintoon johtavassa koulutuksessa olevia opiskelijoita
seka kayttovaltuuden ehtona kaikkia, joille korkeakoulu on mydntanyt kdyttévaltuuksia tietojarjestelmiinsa.

Tarkoitus ja lakiperusta

Nima sdadnnot ovat ammattikorkeakoululain (932/2014) 31 § mukainen jarjestysmaaréys, jolla edistetdan
sisdista jarjestystd, opiskelun esteetdnta sujumista seka ammattikorkeakouluyhteison turvallisuutta ja
viihtyisyytta. Saannot varmistavat erityisesti tietojarjestelmien tietoturvaa, yksityisyyden suojaa seka Turun
ammattikorkeakoulun palvelujen keskeytyksetonta jatkumista.

Saantdjen voimaantulo ja paivittaminen

Ndama sadnnot tulevat voimaan 16.4.2025 rehtori-toimitusjohtajan paatoksella ja korvaavat aiemmat
Tietojarjestelmien kdyttosaannot seka Pilvipalveluiden kayttosdaannot. Tietojenkasittelyd ohjaavia yleisia
kaytanteita (politiikka, policy) ja ohjeita seka tarkempia laite-, tietoaineisto-, palvelu- tai
tietojarjestelmakohtaisia ohjeita, sdant6ja ja kayttoehtoja annetaan erikseen. Turun ammattikorkeakoulu
pidattdaa oikeuden tehda muutoksia naihin kayttosaantoihin. Muutoksista ilmoitetaan kayttdjille intranet
Messissa. Saantoja yllapitaa yhteisten palveluiden IT-palvelut-yksikko.

Tietojarjestelmien yleiset kayttosaannot

Kayttajan vastuut

Vastuu kayttodn annetuista tietoaineistoista

e Kayttdja vastaa kdyttoonsa luovutettujen aineistojen asianmukaisesta kaytosta annettujen ohjeiden
ja maaraysten mukaan.

e Aineistoja ei saa tarkoituksella tai torkealld huolimattomuudella rikkoa tai muuten vahingoittaa.

Vastuu omalla kayttajatunnuksella tehdyista toimista

e Kayttdja on vastuussa kaikista kayttajatunnuksillaan tehdyista toimista ja niistd aiheutuneista
vahingoista, ellei laista muuta johdu.

e Kayttdjan vastuu kayttajatunnuksillaan aiheutetuista lisdvahingoista paattyy, kun kayttdja on
ilmoittanut Service Deskille tunnuksensa mahdollisesta paatymisesta toisen henkilon haltuun.

Vastuu henkilokohtaisista yksityisista tiedoista

e Korkeakoulu ei vastaa sen jarjestelmiin tallennettujen henkil6kohtaisten yksityisten tietojen
sailymisesta tai turvallisuudesta, vaan omistajan tulee huolehtia niista itse. Mikali kayttajan
kadyttovaltuus tietojarjestelmaan paattyy, tulee kdyttajan siirtaa yksityiset tietonsa talteen ajoissa.
Korkeakoululla ei ole velvollisuutta palauttaa niita jalkikateen.

Kayttajan velvollisuudet

Saantelyn noudattaminen

e Kayttdjan on noudatettava naita kayttosaantoja ja muuta korkeakoulun vahvistamaa saantelya,
kuten yhteisdetikettid, tietojenkasittelya ohjaavia yleisia kaytanteita (politiikka, policy) ja ohjeita
seka tarkempia laite-, tietoaineisto-, palvelu- tai tietojarjestelmakohtaisia ohjeita, saantoja ja
kayttoehtoja.



Kayttajatunnusten suojaaminen

e Kayttadjatunnuksen salasanaa, PIN-koodia tai muuta henkilokohtaista pdasyavainta ei saa luovuttaa
toisen henkilon kayttoon.

e Jos epadilee salasanan, PIN-koodin, tai muun henkilékohtaisen pdasyavaimen joutuneen jonkun
muun tietoon tai haltuun, on sen kaytto estettava tai se on vaihdettava. Asiasta on viivytyksetta
ilmoitettava palveluportaalissa.

Yksityisen aineiston merkitseminen

e Kayttdjan on yksityisyyden suojan varmistamiseksi pidettava yksityinen aineistonsa selkeasti
erilladn muusta aineistosta ja merkittava se. Opiskelijan sahkdpostit ja pikaviestit tulkitaan aina
yksityisiksi. Tama ei kuitenkaan esta lain sallimaa tietoturvan automatisoitua teknista valvontaa.

Tietosuojasta huolehtiminen

e Henkil6tietoja seka lain nojalla salassa pidettavia tietoja tai korkeakoulun omalla paatoksella
harkinnanvaraisesti annettavia tietoja on kasiteltava huolellisesti ja annetun ohjeistuksen
mukaisesti. Tama koskee myos kaikkea luottamukselliseksi tai salaiseksi merkittya tietoa.

e Kayttajalla on vaitiolovelvollisuus tietojarjestelmien tietosisallosta, kayttétavoista, turvatasosta ja
ominaisuuksista silloin, kun tietojarjestelmien kaytosta annetut saannoét ja maaraykset tai
lainsdadanto sitad edellyttavat, tai kun on ilmeista, etta tiedon paljastaminen vaarantaa jarjestelman
kayttotarkoituksen toteutumisen ja siten aiheuttaa haittaa, vahinkoa tai vaaraa.

lImoitusvelvollisuus poikkeamista

e Havaituista tai epaillyista vakavista tietoturvallisuuden puutteista ja poikkeamista on ilmoitettava.

e Mikali saa haltuunsa muille kuuluvia viesteja tai muuta tietoa, tulee asiasta ilmoittaa tiedon
omistajalle tai palveluportaalin kautta Service Deskille, jotta viestintdsalaisuudesta voidaan
huolehtia. Haltuun saatua muille kuuluvaa tietoa ei liitetd ilmoitukseen.

Sallittu kaytto

Kayttod opiskeluun ja tehtdvien hoitamiseen korkeakoulussa

e  Kayton tulee liittya opiskeluun, tyontekoon tai luottamustoimeen korkeakoulussa tai
opiskelijakunnassa, tai korkeakouluun ldheisesti liittyvdn muun tehtavan hoitamiseen. Kaytosta
annettua tarkempaa ohjeistusta tulee noudattaa. Muu kaytto edellyttaa kirjallista lupaa.

e Kaytossa tulee huomioida kunkin tietojarjestelméan kayttétarkoitus ja kdyttdoikeussopimus seka
ndiden saantdjen asettamat rajoitteet.

Henkilokohtainen yksityinen kaytto

e Oman yksityisomisteisen paatelaitteen voi kytkea korkeakoulun tietoliikenneverkkoon tdhan
kayttoon tarkoitetuissa verkon osissa noudattaen korkeakoulun antamaa ohjeistusta.

e Korkeakoulun tietojarjestelmien yksityinen kaytto on sallittua, mikali se ei haittaa muuta kaytt6a
eika riko lakia tai kdytosta annettuja tarkempia ohjeita, sdant6ja ja kdyttoehtoja.

Kielletty kaytto

Kaytto ilman voimassa olevaa kayttovaltuutta

e Korkeakoulun tietojarjestelmien kayttd ilman voimassa olevaa kdyttovaltuutta on kielletty.

Lakien ja hyvien tapojen vastainen kaytto

e Tietojarjestelmia ei saa kdyttaa Euroopan unionin asetusten eikd Suomen lakien, asetusten ja
viranomaismaaradysten vastaisesti.

e Sellainen kadyttaytyminen toisia kohtaan, joka on omiaan aiheuttamaan kohteelle vahinkoa tai
karsimysta, on kielletty. Esimerkiksi uhkailu, halventaminen, jatkuva hairitseva viestittely, ahdistelu
tai yksityiselamaa loukkaavan tiedon levittaminen on kiellettya.

Kayttdoikeussopimusten vastainen kayttod

e Tietojarjestelmia ei saa kayttaa eika tietokoneohjelmia tai aineistoja kayttaa tai jaella korkeakoulun
tietoverkoissa tai laitteilla kayttdoikeussopimusten eli lisenssiehtojen vastaisesti.



Tietojarjestelmien hdirinta ja luvattomat tunkeutumisyritykset
Alempana saddetyin poikkeuksin,

o Tietojarjestelmia ei saa tahallisesti ylikuormittaa eikd muilla tavoin tarkoituksellisesti estaa tai
vakavasti hairita niiden toimintaa. Palvelunestohyodkkaykset on kielletty.

e Muille osoitetun tai kuuluvan luottamuksellisen viestin tai tiedon talteenotto, paljastaminen tai
hyvaksikaytto on kielletty.

o Tietoliikenteen kopiointi tai muuttaminen on kielletty.

e Oikeudeton salauksen purkaminen tai sellaisen yrittaminen on kielletty.

e Sellaisten heikkouksien ja puutteiden etsiminen tietojarjestelmista haavoittuvuusskannauksin tai
muin teknisin menetelmin, joita voisi hyddyntaa jarjestelmien kaytt6on luvatta tai jarjestelmien
tietosisallon, ominaisuuksien tai toiminnan luvattomaan selvittdmiseen tai muuttamiseen on
kielletty. Tama ei esta tavanomaisen kdyton ohessa tehtyjen havaintojen raportointia.

o Tietojarjestelmien osia tai piirteitd, joita ei ole selkedsti tuotu yleisesti kaytettaviksi, kuten
yllapitoon tarkoitetut tyokalut tai jarjestelman asetuksilla estetyt toiminnot, ei saa luvatta kayttaa.

Sallittua on kuitenkin korkeakoulun toimintaan liittyva toiminta, kun se tapahtuu yksikdon suunnitelmien

mukaisesti. Korkeakoulun johdolla, tietoturvavastaavalla seka IT-palveluilla on oikeus tehda tai teettda

suunniteltuja tietoturvatestauksia koko korkeakouluun.

llIman lupaa tietoverkkoon tai verkkotunnukseen liitetyt jarjestelmat ja palvelut

e Korkeakoulun yleiseen tietoverkkoon ei saa liittda omia tietoliikennettd ohjaavia tai hairitsevia
laitteita, palveluita tai muita jarjestelmia, mikali siihen ei ole saatu erillista lupaa IT-palveluilta.

e Julkisesti internetissa nakyviin palveluihin pitaa olla verkkotunnuksen omistajan lupa.

Tietojarjestelmien kayttovaltuuksien hallinnointi

Kayttovaltuuksista paattaa korkeakoulu
e  Kéayttovaltuuksia hallinnoidaan tietojarjestelmien yllapitosdantdjen mukaan.
e Korkeakoululla on oikeus valiaikaisena toimenpiteena ilman eri ilmoitusta rajoittaa kdytt6a, joka
merkittavasti kuormittaa tietoverkkoja tai tietojarjestelmia tai muutoin vaarantaa tietojenkasittelya
tai havaitessaan tai perustellusta syysta epaillessaan saantorikkomusta.

Kayttovaltuuksien peruminen

e Kayttovaltuus perutaan, jos se on ilmeisen perusteeton, tai jos sen mydntamisperuste, kuten
opinto-oikeus, tydsuhde, luottamustoimi tai muu erityinen peruste, lakkaa, tai jos uudet tehtavat
eivat enada edellyta samoja kayttovaltuuksia.

e Kokonaan tai pitkdan kayttamattomina olleita tunnuksia voidaan sulkea ilmoitetun ajan kuluttua
tarpeettomien kayttovaltuuksien minimoimiseksi.

e Kayttovaltuuden lakattua korkeakoululla ei ole velvollisuutta sailyttda kayttajan henkilokohtaisia
yksityisia tiedostoja ja viesteja, vaan ndma voidaan poistaa, eika korkeakoululla ole velvollisuutta
niita jalkikateen palauttaa.

e Kayttovaltuus voidaan saantorikkomuksen takia tarvittaessa perua maardajaksi.

Valvonta ja suojaustoimet

o Korkeakoululla on oikeus valvoa ndiden saantéjen noudattamista seka suojata tietojarjestelmiensa
tietoturvallisuutta (Laki julkisen hallinnon tiedonhallinnasta, Laki sahkdisen viestinnédn palveluista).

o Tietojarjestelmia voidaan valvoa automaattisesti. Tietojarjestelmien suojaamiseksi voidaan tassa
yhteydessa tehda automaattisia rajoittamis-, esto- ja eristamistoimia.

e Tietosuojan ja tietoturvallisuuden valvontavastuut on maaritelty tietoturvapolitiikassa.



Sanasto
Kayttdja
Henkilo tai laite tai tietotekninen prosessi, jolle on mydnnetty kayttdvaltuus.

Kayttajatunnus
Tunniste, joka yksil6i tietojarjestelman valtuutetun kayttajan.

Kayttovaltuus

Henkil6lle, laitteelle tai tietotekniselle prosessille mydnnetty oikeus kayttaa tiettya tietojarjestelmaa
tehtaviinsa liittyvien kayttotarpeiden mukaan. Kayttovaltuus voidaan myontaa kayttajatunnuksena tai
sallimalla paasy tietyista verkko-osoitteista, tiettyyn aikaan, muulla paasykriteerillad tai ndiden yhdistelmana.

Padkayttdja ja (tekninen) yllapitdja
Henkild, joka hallinnoi tietojarjestelmaa ja sen kayttovaltuuksia ja kayttajatunnuksia omistajan lukuun ja
jolla voi olla mahdollisuus tai velvollisuus valvoa muiden kayttajien toimintaa jarjestelmassa.

Tietojarjestelma
Tietojenkasittelylaitteista, ohjelmistoista ja muusta tietojenkasittelysta koostuva kokonaisjarjestely.
Esimerkiksi:

1. korkeakoulun hallinnoimat langattomat ja langalliset tietoliikenneverkot
korkeakoulun omistamat tai jarjestelmiinsa kytkemat tietojenkasittelylaiteet tai -laitteistot tai niiden
muodostama kokonaisuus (kuten tietokoneet, AV-laitteet tai tulostusjarjestelma)

3. edellisissa [1,2] toimivat ohjelmistot ja palvelut

4. korkeakoulun tilaajana tai yhteisotilaajana hankkimat tietotekniset infrastruktuuri-, alusta- tai
sovelluspalvelut (kuten verkkoselaimella kdytettavat palvelut)

5. edelld kohdissa 1—4 mainittujen jarjestelmien tietosisaltod

Tietojarjestelman (hallinnollinen) omistaja
Taho, jota varten jarjestelma on hankittu ja joka maarittelee jarjestelman kaytt6on oikeutetut.

Tietoturvallisuus

Tiedon luottamuksellisuuden, eheyden ja saatavuuden sdilyminen. Luottamuksellisuus tarkoittaa, etta tieto
on vain haluttujen tahojen saatavilla. Eheys tarkoittaa muun muassa virheettémyytta, puutteettomuutta ja
ajantasaisuutta. Saatavuus on tietojen saamista oikeaan aikaan kayttokelpoisessa ja ymmarrettavassa
muodossa ja riittdvan nopeasti.

Tietoturvapoikkeama

Tietoturvallisuuden vaarantuminen tai menetys. Esimerkiksi haittaohjelmat, tietojenkalasteluviestit ja
-verkkosivut, vaarantuneet luottamukselliset tai salaiset tiedot, kadonnut tietokone tai tallennuslaite,
palvelukatkokset, tietomurrot tai vakoilu.

TKI-toiminta
Tutkimus-, kehitys- ja innovaatiotoiminta.

Verkkotunnus
Nettisivun osoitteen ja sdahkopostiosoitteen osa, joka yksiloi palvelun tuottajan. Turun ammattikorkeakoulun
verkkotunnuksia ovat esimerkiksi turkuamk.fi seka muut erityistarpeisiin hankitut verkkotunnukset.



Muutoshistoria

Paivamaara | Muutos Vahvistanut

13.9.2005 Tietojarjestelmien kayttosaannot paivitetty Ei digitaalista paatosasiakirjaa.
(paivatty asiakirja).

18.5.2015 Pilvipalveluiden kayttosaannot annettu. Palvelujohtaja Sami Savolainen

25.5.2015 Pilvipalveluiden kayttosaannot tarkistettu (paivatty | Ei digitaalista paatosasiakirjaa.
asiakirja).

1.2.2016 Pilvipalveluiden kayttosaannot tarkistettu (paivatty | Ei digitaalista paatosasiakirjaa.
asiakirja).

22.2.2022 Tietojarjestelmien kayttosaannot tarkistettu. Palvelupaallikkdé Mika Suutari,
Saannot paivatty 10.2. Paatospoytakirja 22.2. Oppimisymparistopalvelut.

16.4.2025 Uudet Tietojarjestelmien kdytt6sdaannot annettu Rehtori-toimitusjohtaja Vesa Taatila.

AMK-lain mukaisena jarjestysmaarayksena.
Uusilla sda@nnoilla kumotaan vanhat
Tietojarjestelmien kayttosaannot seka
Pilvipalveluiden kayttosaannot.

Muutoshistoriaan on sisallytetty Pilvipalveluiden kdyttosaannot, koska ne on niilla Tietojarjestelmien
kayttosaannoilla kumottu. Nama Tietojarjestelmien kayttosaannot on kasitelty yhteistoiminta-
neuvottelukunnassa 7.4.2025.




