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Protected Critical Infrastructure
Against Hybrid Threats
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Missiomme

vastata hybridiuhkiin, jotta voimme turvata yhteiskunnan
Ja erityisesti kriittisen infrastruktuurin (KI) ja sita operoivien
yritysten toiminnan vakauden ja resilienssin.
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Keskeiset
tutkimuskysymykset

» Miten voidaan tunnistaa, varautua ja torjua
hybridiuhkakampanjat ja niissa suunnitellut iskut, jotka
tahtaavat yhteiskunnan vakauden ja erityisesti kriittisen
infrastruktuurin vahingoittamiseen?

» Millaisia digitaalisia ratkaisuja voidaan kehittaa tukemaan
reaaliaikaista tilannekuvaa ja tiedonvaihtoa kriittisen
infrastruktuurin toimijoiden valilla?

« Miten voidaan parantaa kriittisen infrastruktuurin
toimijoiden kykyéa varautua hybridiuhkiin ja torjua niga
tehokkaasti?
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HUSKI-tutkimuksen ainutlaatuisuus

kriittinen infrastruktuuri
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Conceptual Model of Hybrid Threats (2020; JRC, Hybrid CoE) https://ec.europa.eu/newsroom/cipr/items/713833/en

Ratkaistaan erittain kompleksinen "hybridisolmu” jakamalla sen neljaan hallittavissa olevaan vaiheeseen
Havaitse => Jaa => Ymmarra => Vastaa
Kl-toimijat CER-direktiivin mukaisesti 11 kriittisen infrastruktuurin sektoria


https://ec.europa.eu/newsroom/cipr/items/713833/en

Toimenpiteet hankkeessa

1. Kokonaisvaltainen lahestymistapa hybridiuhkien torjuntaan ja tilannekuvan luomiseen -
huomioidaan tekniset ja yhteiskunnalliset tekijat.

2. Luodaan hajautettu ja luotettava data-arkkitehtuuri, joka mahdollistaa poikkeamatietojen keraamisen
turvallisesti ja sen turvallisen jakamisen eri toimijoiden valilla.

3. Reaaliaikaisen tilannekuvapalvelun kehittaminen, joka auttaa kriittisen infrastruktuurin toimijoita
havaitsemaan ja torjumaan hybridiuhkia nopeasti.

4. Sosiologisten ja ei-teknologisten nakokulmien yhdistaminen teknisiin ratkaisuihin hybridg@hkien
analyyseissa ja vasteratkaisujen tuottamisessa.



HUSKI tiekartta 2025-2035

2025-2027 2028-2030 2030-2035

1.vaihe 2.vaihe Missio toteutuu
Tiet.eel.lisen perustan ja digitaa.listen Laajentaminen kaikille Kl-sektoreille, Jatkuvuuden takaaminen, globaali liiketoiminta,
ratkaisujen luominen Fokus: vesihuolto tutkimuskeskuksen perustaminen tutkimuskeskuksen toiminnan laajentaminen.
Hybridiuhka-
Digitaalisen infrastruktuurin T e Digitaalinen infrastruktuuri toimii reilun data- kampanjat
luominen ja kaikille Kl-sektoreille talouden periaatteen pohjalta voidaan
luottamusteknologioiden tutkimus tunnistaa ja
Suomalaisyrityksilla merkittava globaali n"h'ﬂ.
lilketoimintapotentiaali. pystytaan
Data vesihuoltosektoreilta Ekosysteemin luominen: yritykset, KI- vastaamaan
toimijat ja viranomaiset
Tutkimuskeskus kasvaa ja vakiinnuttaa S .
L uomi
asemansa kansainvalisestii
tunnustetaan
VIETE RN R C E) A i Kaupallistamispotentiaalin luonti osaamisesta
ja vasteiden suunnittelu P P Standardi turvallisen tiedon jakamisen ja kansainvali-
kasittelyn varmistamiseksi sesti
Tutkimusyhteistyon kasvu, . .
: o Vi : Tutkimuskeskus perustetaan ja kv- Tiedon jakaminen ja kisittely turvatusti
yritysten ja viranomaisten hteistvé kavnnistetss SRR
b yhteistyo kaynnistetaan tunnustetaan lainsdddannssa

] Datan keraaminen ja toteutuneiden hybridiuhkien havainnointi




: . . HUSKI
Yritysyhteistyo hankkeessa - tervetuloa! et onAl
Edunsaajaryhma (EDRY) toiminta
-> EDRY on avoin KI-toimijoille ja yrityksille seka viranomaisille

-> EDRY:n kanssa keskustellaan tarvittavista uusista ratkaisuista ja tuotteista HUSKI-
hankkeen osalta

-> Paamaarana: kaupallistamispotentiaalin kasvattaminen hybridiuhkia vastaan .
tarvittaville ratkaisuille ——

Rakennetaan hybridiuhkien tutkimus- ja ratkaisujen osaamiskeskusta/ HUB
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Hybridiuhat — osaajakoulutus/ Turku AMK

Miten hybridivaikuttaminen muuttaa turvallisuusympdristodmme?

Kuinka kyberhyokkdykset, informaatiovaikuttaminen, infrastruktuuriin kohdistuvat uhat

HUSKI

Protected Critical Infrastructure
Against Hybrid Threats

ja geopoliittinen painostus kietoutuvat toisiinsa ja miten yhteiskunta ja organisaatiot voivat

rakentaa resilienssia nopeasti muuttuvassa maailmassa?

Suomen ensimmadinen hybridi-
turvallisuuden koulutus

Koulutuksessa opit analysoimaan, ennakoimaan
ja johtamaan toimintaa tilanteissa, joissa kyber-
turvallisuus, fyysinen ymparisto, tieto ja ihmis-
mieli kietoutuvat yhteen. Saat kasityksen toimi-
misesta tilanteissa, joissa paine kasvaa ja tieto
on ristiriitaista.

Opinnoissa paaset syventymaan:

- hybridivaikuttamisen mekanismeihin

» kehittyviin kyberuhkiin

- tekoalyn rooliin

» kriittisen infrastruktuurin suojaamiseen
- informaatiovaikuttamiseen seka

- varautumiseen ja kriisinhallintaan.

Kenelle koulutus sopii?

YAMK-tasoinen osaajakoulutus on tarkoitettu
henkiloille, joilla on vahintaan alempi korkea-
koulututkinto (esim. AMK-tutkinto). Koulutus
soveltuu sinulle erityisen hyvin, mikali jo tyos-
kentelet tai haluat tulevaisuudessa suunnata
uraasi seuraaville aloille:

Lue lisaa: turkuamk.fi/hybriditurvallisuus

| aajuus ja kesto: 30 op, 1 vuosi
Hinta: 360 €

Hakuaika: 1.4. — 29.4.2026
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Lisatietoja

Paivi Mattila
Hankkeen koordinaattori
Johtava asiantuntija, Cyber and Hybrid Resilience -
tutkimusryhman vetaja

paivi.mattila@turkuamk.fi

+358 50 4707804
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