
2025-2027 (2 milj €), optio 2027-2030 (3 milj. €)



Missiomme

vastata hybridiuhkiin, jotta voimme turvata yhteiskunnan 
ja erityisesti kriittisen infrastruktuurin (KI) ja sitä operoivien 
yritysten toiminnan vakauden ja resilienssin.



Keskeiset
tutkimuskysymykset

• Miten voidaan tunnistaa, varautua ja torjua 
hybridiuhkakampanjat ja niissä suunnitellut iskut, jotka 
tähtäävät yhteiskunnan vakauden ja erityisesti kriittisen 
infrastruktuurin vahingoittamiseen?

• Millaisia digitaalisia ratkaisuja voidaan kehittää tukemaan 
reaaliaikaista tilannekuvaa ja tiedonvaihtoa kriittisen 
infrastruktuurin toimijoiden välillä?

• Miten voidaan parantaa kriittisen infrastruktuurin 
toimijoiden kykyä varautua hybridiuhkiin ja torjua niitä 
tehokkaasti?



HUSKI-tutkimuksen ainutlaatuisuus

Ratkaistaan erittäin kompleksinen ”hybridisolmu” jakamalla sen neljään hallittavissa olevaan vaiheeseen: 
Havaitse => Jaa => Ymmärrä => Vastaa
KI-toimijat CER-direktiivin mukaisesti 11 kriittisen infrastruktuurin sektoria

Conceptual Model of Hybrid Threats (2020; JRC, Hybrid CoE) https://ec.europa.eu/newsroom/cipr/items/713833/en

Havaitse

Vastaa

Ymmärrä

Jaa

https://ec.europa.eu/newsroom/cipr/items/713833/en


Toimenpiteet  hankkeessa

1. Kokonaisvaltainen lähestymistapa hybridiuhkien torjuntaan ja tilannekuvan luomiseen  
huomioidaan tekniset ja yhteiskunnalliset tekijät. 

2. Luodaan hajautettu ja luotettava data-arkkitehtuuri, joka mahdollistaa poikkeamatietojen keräämisen 
turvallisesti ja sen turvallisen jakamisen eri toimijoiden välillä.

3. Reaaliaikaisen tilannekuvapalvelun kehittäminen, joka auttaa kriittisen infrastruktuurin toimijoita 
havaitsemaan ja torjumaan hybridiuhkia nopeasti.

4. Sosiologisten ja ei-teknologisten näkökulmien yhdistäminen teknisiin ratkaisuihin hybridiuhkien 
analyyseissa ja vasteratkaisujen tuottamisessa.



Digitaalisen infrastruktuurin 
luominen ja 

luottamusteknologioiden tutkimus

Data vesihuoltosektoreilta 

Tilannekuvapalveluiden tutkimus 
ja vasteiden suunnittelu

Tutkimusyhteistyön kasvu, 
yritysten ja viranomaisten 

aktivointi

1. Vaiheen toiminnan laajentaminen 
kaikille KI-sektoreille 

Ekosysteemin luominen: yritykset, KI-
toimijat ja viranomaiset 

Kaupallistamispotentiaalin luonti

Tutkimuskeskus perustetaan ja kv-
yhteistyö käynnistetään

Hybridiuhka-
kampanjat 

voidaan 
tunnistaa ja 

niihin 
pystytään 

vastaamaan 

 Suomi 
tunnustetaan 
osaamisesta 
kansainväli-

sesti

2030–20352028–20302025–2027

1. vaihe
Tieteellisen perustan ja digitaalisten 

ratkaisujen luominen Fokus: vesihuolto

2. vaihe
Laajentaminen kaikille KI-sektoreille, 

tutkimuskeskuksen perustaminen

Digitaalinen infrastruktuuri toimii reilun data-
talouden periaatteen pohjalta

Suomalaisyrityksillä merkittävä globaali 
liiketoimintapotentiaali.

Tutkimuskeskus kasvaa ja vakiinnuttaa 
asemansa kansainvälisestii 

Standardi turvallisen tiedon jakamisen ja 
käsittelyn varmistamiseksi

Tiedon jakaminen ja käsittely turvatusti 
tunnustetaan lainsäädännössä

Missio toteutuu
Jatkuvuuden takaaminen, globaali liiketoiminta, 
tutkimuskeskuksen toiminnan laajentaminen.

HUSKI tiekartta 2025–2035

Datan kerääminen ja toteutuneiden hybridiuhkien havainnointi



Edunsaajaryhmä (EDRY) toiminta

-> EDRY on avoin KI-toimijoille ja yrityksille sekä viranomaisille

-> EDRY:n kanssa keskustellaan tarvittavista uusista ratkaisuista ja tuotteista HUSKI-
hankkeen osalta

-> Päämääränä: kaupallistamispotentiaalin kasvattaminen hybridiuhkia vastaan 
tarvittaville ratkaisuille

Rakennetaan hybridiuhkien tutkimus- ja ratkaisujen osaamiskeskusta/ ”HUB”

Yritysyhteistyö hankkeessa – tervetuloa!



Hybridiuhat – osaajakoulutus/ Turku AMK

Lue lisää: turkuamk.fi/hybriditurvallisuus 



Lisätietoja
Päivi Mattila 

Hankkeen koordinaattori
Johtava asiantuntija, Cyber and Hybrid Resilience -

tutkimusryhmän vetäjä

paivi.mattila@turkuamk.fi

+358 50 4707804

mailto:paivi.mattila@turkuamk.fi
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