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Kaupassa viime keväänä…



Menin lankaan, sillä en tarkistanut
Samoja hyökkäys mekanismeja käytetään joka päivä 

digitaalisesti



Ongelmaanhan on jo ratkaisuja…
Kuka päättää kuka olet — ja miten se varmistetaan?

Hallintamalli Kuka hallitsee identiteettiä Mihin luotat?
Keskitetty  - (Esin Microsoft AD, 
Trivore) Alusta Instituutio

Federoitu (Suomi.fi) Viranomainen, Pankit Laki + viranomaiset
Hajautettu / SSI (EUDI Wallet) Yksilö, Viranomainen myöntää Kryptografia + standardit
Anonyymi Ei kukaan Maine / kryptografia

Vielä paljon kehittyvä alue… monella rintamalla: Lainsäädäntö, käytänteet, uudet hyökkäykset 
ja puolustukset.
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Identiteetti avaa kaikki ovet



Rikollinen ei murtaudu. Hän kirjautuu sisään.



Linnoja oli helppo 
puolustaa, mutta me 
elämme basaarissa
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Basaarissa tarvitaan 
suojatumiseen, useita kerroksia

• Vahva tunnistaminen – kuka toinen on?
• Monivaiheinen tunnistaminen
• Zero Trust
• Kaksoishyväksyntä
• Kontekstuaalinen tietoturva

Syvyyssuuntainen puolustus  (”Defense in Depth”)
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Iso tietomurto maksaa yritykselle 
keskimäärin yli…

4M USD
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1. Identiteetti on avain (melkein) kaikkeen

2. Emme ole linnassa, elämme basaarissa

3. Turvallisuuteen tarvitaan kerroksia

4. Tietoturva on hyvä investointi

Neljä avainasiaa



Kysymyksiä? 
Ajatuksia?

vesa.suontama@trivore.fi

Vesa Suontama

+358 40 7000 131
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