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Kuka olen?

o Antti Hakkala
e TKT (2017), Turun yliopisto

» Kyberturvallisuusteknologian yliopisto-
opettaja Turun yliopiston
kyberturvallisuusteknologian
tutkimusryhmassa

» Opetan perus- ja syventavan tason
kyberturvallisuuden kursseja, mm. jarjestelmien ja
verkkojen turvallisuus, digitaalinen forensiikka

e Tutkimusaiheina mm.
tietoverkkoliikenneturvallisuus, tekoalyn
soveltaminen kyberturvallisuudessa, yksityisyys,
biometriset tunnistusjarjestelmat
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threat actor = someone who wants to punch
you in the face

threat = the punch being thrown

vulnerability = your inability to defend against
the punch

risk = the likelihood of getting punched in the
face

A cie @ L (
- “ acceptable risk = your willingness to be
punched in the face

A cje @ is-20.
9““ compliance = how you think this all works until
you've been punched in the face

Kyberturvallisuus ja riskienhallinta
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cyberrisk insurance = your mates at the pub
betting on if you can "talk that kinda shit" and
not get punched in the face

cje @ ( llis-21.4.202
asymmetric threat = studying this entire
thread then getting kicked in the crotch
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exploit = the fist
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threat intelligence = the collection of photos of
ppl who aren’t allowed into the pub because of
the time they punched someone in the face

cje @ ¢ (

risk posture = whether you know that talking
shitin a pub is likely to get you punched in the
face or not
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attack surface = the size and shape of your 2T
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Kyberturvallisuus ja riskienhallinta

e Kyberturvallisuus on pohjimmiltaan riskienhallintaa

 Riski el koskaan ole nolla
« Taydellisen turvallisia jarjestelmia ei ole olemassa

 Voit tehda kaiken “oikein” ja silti paatya onnistuneen hyokkayksen
uhriksi

* Kyberturvallisuus on tasapainottelua kaytettavyyden,
turvallisuuden, toiminnallisuuden ja rahan valilla

» Kyberturvallisuus el ole tuote, jonka voi ostaa
 Vaatii sitoutumista, resursseja ja varautumista
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Kyber- ja hybridiuhat

 "Perinteiset”: haittaohjelmat, haavoittuvien jarjestelmien
hyvaksikaytto, tietojen kalastelu, tietomurrot, social engineering,
palvelunestohydkkaykset jne.

* "Only amateurs attack machines, professionals target people.” -Bruce
Schneier

» Hybridiuhka: yhdistellaan tavanomaisia ja epatavanomaisia

keinoja joustavasti ja tilanteen mukaisesti halutun lopputuloksen
saavuttamiseksi

 Ei pelkastaan "kyber”, vaan usein myos fyysinen elementti
« Taustalla usein muu motivaatio, kuin (pelkka) raha
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PK-yritysten kyberriskit

* Miten PK-yritysten tulisi arvioida kyber- ja hybridiuhkia?
e Eivat vain suurten yritysten ongelma

e Haasteita mm.
» Resurssit: Kyberturvallisuuteen ei valttamatta varaa panostaa

 Osaaminen: Mita pienempi toimija, sitd enemman osaaminen keskittyy
ydinliiketoimintaan

 Tilannekuva: Ollaanko esimerkiksi osana tarkeaa toimitusketjua?

* Resilienssi: Suurten toimijoiden helpompi varmistaa palautuminen
poikkeustilanteista

» Tietoisuus: Ei tiedetd, mista voisi hakea apua
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Kun riskit realisoituvat
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UUTISET

Uutiset | Kotimaan uutiset

Yrittajamies alkoi ihmetella, miksi
tuottoisa firma oli luisumassa
konkurssin partaalle - Terttu, 75,
on syytanyt jo puoli miljoonaa
euroa netin "amerikkalaiselle
kenraalimajurille”

() 03.09.2018 klo 21:03 (muokattu 03.09.2018 klo 21:19)

- Terttu ei edelleenkdan usko, etta hanta huijataan. Nain
hulluksi voi 75-vuotiaan naisen elama muuttua, ex-
vaimonsa tukena avioeron jalkeenkin pysyva mies kertoo.

b Poliisi tutkii Turussa tapahtunutta nettihuijausta, jonka uhriksi
joutui idkds nainen.

P Huijaus alkoi paljastua, kun naisen ex-mies ryhtyi
selvittamadan firman kadonneiden rahojen kohtaloa.

P Mies surkuttelee sitd, ettei hdanen ex-vaimonsa vieldkaan

ymmarra joutuneensa huijatuksi.
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Yhteenveto

o PK-yritysten ydinliiketoimintaan keskittyva luonne altistaa ne
kyber- ja hybridivaikuttamiselle

* Ne voivat jadda mya0os paitsioon yrityksen riskiarvioita tehtaessa

» Riskien realisoituessa PK-yritykset usein heikommassa asemassa
kuin suuremmat organisaatiot

e Tietoisuuden lisaaminen kyber- ja hybridiuhista tarkeaa
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Get Inspired.
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